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信息中心网络中网络缓存的角色探索 *
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摘 要：作为信息中心网络（information-centric networking， ICN）的特色之一，网络缓存在彰显 ICN 的优势方面

扮演着重要的角色，但当前对网络缓存所扮演的具体角色没有一致的看法。 指出网络缓存应具有三级缓存，解

释这三级网络缓存可以在错误恢复、突发访问缓解、DDoS 攻击防治、热点内容缓存及托管服务方面起一定的

作用，并说明了实现这些角色需要解决的问题。
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Abstract： The universal in-network caching， as a prominent feature of information centric networking （ICN）， plays

important roles in the demonstration of ICN’s advantages over other architectures. But so far， many people still have

different perception of it. The specific roles that in-network caching can play should be first explored before it can

be taken full advantage were argued. Such exploration by pointing out three levels of in-network caching were

argued， explained how the three-level in-network caching play roles in error-recovery， flash crowd relief， DDoS

attack prevention， popular content hosting and commission service， and stating issues related to these roles.
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1 引言

互联网的进化是技术改革历史上最重要的成就之一，

它改变了人们生活的方方面面。 但在过去的数十年中，互

联网的使用已经从传统的两台静态主机之间 “通话式”的

资源共享逐渐演化为以信息数据的传输为主， 如网页、视

频等的传输。用户关注的是访问的信息数据内容而不是数

据源自哪里。 而当前网络技术仍然是对话式的，与当前网

络的主要用途不相匹配，使得当前的互联网面临着一系列

挑战，如安全性、可扩展性、交互性等。

为了解决上述问题，在过去的十多年中，信息中心网

络（information-centric networking，ICN）体系结构被提出，将

网络问题的抽象从以主机为中心转向以数据为中心。 其

中 ，TRIAD ［1］和 Baccala 在 2002 年撰写的 IETF 草案 ［2］是

ICN 的开创性工作，而 DONA［3］是第一个全面、详细的全新

ICN 设计，接着 CCN［4］在 ICN 研究团体中引起了广泛的兴
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趣 ，而一些项目如 4WARD ［5］、PSIRP／PURSUIT ［6］、SAIL ［7］和

COMET［8］则进一步集中讨论该问题 ，CCN 也以 NDN［9］项目

的形式成为美国自然科学基金未来互联网体系结构计划

的四大项目之一。

虽然这些 ICN 系统之间存在一些差异，但是它们有着

一些共同点，如由用户发送指定内容名字的请求以获取数

据（即以内容名字获取和识别内容）、内容内置安全性能以

及具有普遍的网络缓存功能。实际上正是由于 ICN 中内容

的自识别能力和内置的安全性能才使得内容在网络中的

普遍缓存具有意义，因为这样用户才可以识别缓存的副本

并验证其完整性和可靠性。网络缓存可以在所有 ICN 节点

（包括终端用户节点和网络中的路由器）中实现，可以缓存

任何用户的任何应用的数据。 网络缓存将数据的请求和响

应在时间和空间上都分离开来， 方便了 ICN 系统中内容的

获取。作为 ICN 的特色之一，网络缓存已经引起了研究团体

的广泛关注，如一些工作 ［10～15］已经通过建模或实验评估了网

络缓存的有效性。 网络缓存在彰显 ICN 的优势方面扮演着

重要的角色， 而能够充分利用网络缓存的前提是弄清楚网

络缓存能够扮演的具体角色， 但当前大家对这一问题并没

有一致的看法。 本文对此问题进行了探索，指出网络缓存应

具有三级缓存，并解释这三级网络缓存如何在错误恢复、突

发访问缓解 、分布式拒绝服务 （distributed denial of service，

DDoS）攻击防治、热点内容缓存及托管服务方面奏效。

2 三级网络缓存

为了有效利用网络缓存的功能，本文提出 ICN 路由器

应该提供下述三级缓存功能。

· 一级缓存是短暂的缓存 ， 例如 NDN （named date

networking，命名数据网络 ）中的内容存储库 （content

store，CS），CS 缓存数据报文的时间比较短， 可能以

秒为时间粒度。 CS 尽量长地记住到达的数据，但内

容置换可能随时发生。

· 二级缓存较一级缓存是更为持久的缓存，存储数据

的时间较长。 它缓存用户中较为热点的内容，而且

这些内容的流行度相对稳定。 这一级别的网络缓存

在 ICN 中尚未实现。

· 三级缓存是半持久的缓存，例如“持久”缓存数据的

CCNx Repository［16］。 数据的发布者应该为这一级别

的持久缓存付费，但 ICN 中的路由器还未实现这一

级别的缓存。

这三级网络缓存可以在同一个 ICN 路由器中实现，但

并不是必须的。最低级别的缓存应该并已经在 ICN 每个路

由器中实现，但其他两级的缓存是否实现取决于对数据传

输性能改善、带宽使用量减少和数据发布者数据推广的需

求。 同一路由器中这三级缓存器存储的内容可以一起或分

别编入索引。 当收到用户的数据请求时，路由器通过索引

查找这三级缓存器是否缓存了请求的内容。 网络缓存允许

任何网络节点存储任何应用的内容然后提供给任何用户的

特征， 在解决当前互联网存在的一些问题方面具有较大的

潜力。 接下来讨论这三级缓存如何在错误恢复、突发访问

缓解和 DDoS 攻击防治、热点内容缓存及托管服务方面奏效。

2.1 错误恢复

NDN 中网络节点的 CS 是第一级网络缓存很好的代

表。 在 NDN 中，用户通过发送 interest 报文指定请求的内

容实现从网络上“拉”内容，然后请求的内容以 data 报文返

回。而当有未缓存的 data 报文到达时，网络节点（路由器或

终端用户节点）在（可选地）验证数据的安全性后将 data 报

文缓存在 CS 中。

在传统意义上，缓存器一般用于存储那些被用户重复

请求的热点内容。 这样看来，NDN 节点缓存途经的任何数

据报文貌似有点太激进且不明智，因为会话中动态生成的

一次性数据，只有会话双方会请求 ，除此外没有其他人会

要这样的数据， 存储这样的数据看似无意义。 但是，NDN

以及其他 ICN 系统被设计在不可靠的数据传输服务上运

行， 包括在高度移动和间歇性链路连通性的环境之下，用

户请求的数据在传输中可能丢失也可能被破坏。 为了提供

可靠且有弹性的数据传输服务，若用户发送的请求在合理

的时间内仍未收到返回的数据， 用户可以重传这些请求。

当重传的请求在网络上传输时，它们在沿途的网络节点中

可能碰到上一次请求返回的内容在丢失或被破坏之前被

缓存的副本，这样的副本可以快速返回给用户 ，使得错误

被快速恢复。 网络缓存在错误恢复方面的角色对于对时延

敏感的应用很重要 ，同时在中断容错网络 ［17］（网络链路的

连通性动态变化）中也比较有意义 ，这样使得任何能够访

问多个节点的网络节点可以在断开连接的区域当作网络

媒体或在间歇性链路上提供时延的连接。

为了充分利用这一错误恢复的角色 ， 缓存的管理需

要识别这样的动态数据并在一个往返时延（round trip time，

RTT）后置换这些数据 ，以确保这些动态数据的缓存既能

够应付可能发生的错误，同时又不会因被缓存过长时间而
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降低 CS 内容分发的优势。 动态数据的识别可以像 IP 网络

中那样让数据的生成者设置服务类型（动态或静态），而 RTT

的估计可以基于对 interest 报文和 data 报文对的监测 ，因

为 NDN 中 interest 报文和 data 报文对途经的路径是对

称的。

2.2 突发访问缓解和 DDoS 攻击防治

在互联网中，某些内容在短时间内（如数秒内）突然被

世界各地的用户频繁访问，这样的突发频繁访问可能源于

下述两种情况。

（1）突发访问 ［18］

突发访问通常是因为出现了吸引大众眼球的突发事

件，大量终端用户几乎同时向该事件内容的发布者发送请

求。 这样的突发事件可能是事先安排的，如网络直播的热

门电影或节目 （奥林匹克节目直播）； 也可能是不可预测

的，如地震这样的自然灾害引发公众几乎同时访问地震相

关消息 。 当突发访问发生时 ，到目标内容服务器的请求

流量急剧增长 ，可能是正常情况下的数千数万甚至数十

万倍。

（2）DDoS 攻击 ［19，20］

DDoS 攻击者常用的攻击方式就是让散布在网络各个

地方的恶意节点向目标节点或网络发送密集的请求流量。

在 IP 网络中， 如此密集的请求流量在如此短的时间

内均到达内容服务器可能导致服务器超载，进而响应速度

变慢甚至服务器崩溃。 与此同时，响应请求的流量在流量

最为密集的链路上可能导致网络拥塞 。 结果大部分用户

（突发访问的用户或 DDoS 所攻击服务器的真正用户）得到

的都是极差的服务质量，而使得用户无法正常使用目标机

器或网络资源是 DDoS 攻击者的目的。 实际上在突发访问

或 DDoS 攻击发生时， 多播可以起到缓解的作用。 但是在

IP 网络中，路由器需要耗费大量资源才能为每个多播组维

护一棵多播树，这一点限制了 IP 网络中多播的部署。 而在

ICN 中 ，数据内容可以被路由器缓存 ，路由器运用缓存的

内容响应几乎同时来自于不同用户的请求而自然地支持

多播，即中间路由器所缓存的内容可以作为多播源将数据

返回给用户而无需内容服务器参与。 具体来说，在突发访

问发生时，前面用户请求的下一节目片段缓存在中间路由

器中，可以用于直接响应紧接着到来的其他用户发送的请

求。 而在 DDoS 攻击中，被请求的内容分布在网络节点中，

在密集请求汇聚处的路由器直接用缓存的内容响应这些

请求，使得服务器置身事外 ，而服务器真正用户的数据访

问也不受干扰。 因此 ICN 中 DDoS 攻击比较难成功， 攻击

者不可以通过向目标服务器发送特定请求而达到拒绝服

务的目的。 这样看来网络缓存在缓解突发访问的负面影响

以及防治 DDoS 攻击方面可以发挥重要的作用。

突发访问和 DDoS 攻击中所请求内容的流行度是动态

变化的，内容突然变得很热门 ，但其 “热度 ”仅持续很短的

时间，且在 DDoS 攻击下，这一“热度”是假的。 这样具有动

态流行度的内容可以缓存在一级缓存中，而路由器中运用

的置换策略对于突发访问的缓解和 DDoS 攻击的防治是至

关重要的。 由于这类请求几乎是同时发送的，最近最少使

用（LRU）的置换策略比较适合捕捉这类流行度动态性。

2.3 热点内容缓存

网络中除了上述流行度动态变化的内容，还存在一些

在较长时间内都稳定流行的内容，如今日新闻在当天比较

热门，人们可以选择一天内的任意空闲时间阅读。 对于这

种在较长时间内稳定流行的内容，路由器可以将它们在二

级缓存器中较长时间地缓存，以减少带宽的需求和响应请

求产生的时延。

这种情况下的网络缓存与 IP 网络中缓存代理所扮演

的角色类似，即缓存热门的内容。 区别在于 IP 网络中一个

组织往往只有少量缓存代理且是为特定应用（如 Web）所设

计的；而 ICN 中的缓存散布在网络的各个路由器中 ，是网

络层的功能，可以缓存任何应用（现有的，甚至在未来出现

的应用）的数据内容，具有更广的应用前景。 ICN 路由器中

的计算和空间资源可能有限，如何有效利用这些资源决定

了二级网络缓存的效率。 二级缓存需要依赖用户访问历史

的统计结果来识别热点内容。 本文提出 CCBF， 即用两个

CBF（counting bloom filter，计数布鲁姆过滤器 ） ［21］来识别热

点内容，具体思路如图 1 所示。 其中 PopularData_CBF 用于

测试数据内容是否已经作为流行内容缓存于二级缓存器，

而 filter_CBF 用于过滤热点内容， 两者都是具有 m 个计数

器的 CBF。 当对数据内容 ID 的请求到达时，K 个不同散列

函数作用于该 ID 映射到 K 个不同的计数器， 接下来的处

理如下。

图 1 用 CCBF 识别热点内容
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（1）若 PopularData_CBF 的 K 个计数器均大于 0，则该

请求的数据已经作为热点内容过滤出来并已缓存，可以直

接从缓存中获取，需要做的就是更新该内容的访问记录。

（2）否则，请求的内容尚未被认为是热点，需要进一步

确认。 将 filter_CBF 的上述 K 个计数器加 1 后看这些计数

器的值是否均大于设定的阈值 x （被判定为热点内容所需

的最少访问次数）。 若是，这次数据内容 ID 被过滤为热点，

当数据从数据源返回时存储到二级缓存器中 ，filter_CBF

的 K 个计数器分别减去 x， 而 PopularData_CBF 的 K 个计

数器分别加 1，并为该内容创建一个访问记录。

这里的 CCBF 与参考文献 ［22］中用于识别主干网上

大流的算法类似， 吴桦等人分析了该算法的误报率与 m、K

和流数 n 的关系， 并用实验证明了该算法的有效性及空间

效率。

与 IP 网络中的缓存代理相关的另一个问题是协作缓

存 ［21， 23］，即缓存代理之间协作缓存内容并共享缓存，以高效

利用缓存空间。 关于这一点，ICN 的网络缓存也出现了类

似的工作 ［24，25］，但是 Ghodsi 等人指出由于内容的流行度分

布往往服从类似于 Zipf 的分布，网络缓存器之间协作缓存

效果可能有限 ［26，27］。 此外 ，与 IP 网络中的缓存代理相比 ，

ICN 中网络缓存器的数量较大，它们之间协作所产生的开

销也较大。 因此网络缓存器之间中心式的协作可能不太现

实，而分散式的协作不失为一种选择。

2.4 托管服务

互联网上现代企业应用和服务具有严格的服务质量

要求，因为在服务性能和可靠性方面细微的退化就可能产

生相当大的业务影响，而中断供应可能对品牌声誉产生重

大的损害，进而流失客户 ，并且互联网服务提供商之间的

竞争将会越来越激烈。 如第 3～5 节所述，前两级的网络缓

存有利于改善内容（尤其是热点内容 ）的可用性和数据传

输性能，但新兴数据发布者（如新的视频网站）的内容传输

可能不会从这两级缓存获益很大。 因此新兴的内容发布者

可能需要借助额外的缓存来提升它们的竞争力。 而第三级

网络缓存可以承诺为那些不那么热门的内容提供 “持久

的”缓存，与 CDN［28］的托管服务类似。

第三级网络缓存不需要在每个路由器上都部署 ，ISP

可以根据三级缓存的需求量来部署。 三级网络缓存的发展

可能需要新的商业模型来促进。 在传统的 IP 网络中，CDN

运营者从内容提供商（如多媒体公司）那里获取报酬，因为

CDN 帮助他们把内容传送给用户；反过来，CDN 运营者付

费给 ISP、网络运营者等，因为他们用数据中心为 CDN 存

储数据。 相比之下，ICN 中内容提供商将直接付费给第三

级网络缓存的拥有者，即 ISP 或网络运营者 ［29］。 ICN 中网络

运营者和内容提供商之间的争斗将潜在地增加，因为前者

希望从后者收入中“分一杯羹 ”以资助网络缓存设备的投

资。 具体的付费方案需要在这两者之间协商，但必须确保

两者均从中受益。

与第三级缓存相关的另一问题是，因为网络运营者是

有偿提供缓存服务的 ，他们可能需要设置路由，将第三级

缓存器中存储的内容的可达性在路由系统的控制层通

告 ，以便用户的请求可以快速找到附近缓存的副本 。 而

嵌入缓存内容可达性的路由系统可能面临可扩展性问

题，这取决于内容名字的管理及路由的设计。 Wang 等人 ［30］

设计了一个嵌入缓存内容可达性的路由系统 ，该系统中

缓存内容的路由通告范围受限 ，受限的范围基于某些因

素 ，如在上述托管服务中 ，可以基于内容提供商提供的

报酬来决定 。

3 结束语

ICN 将重心从主机转向数据，是下一代网络体系结构

中比较有前景的一个。 作为 ICN 的特色之一，网络缓存在

彰显 ICN 的优势方面扮演着重要的角色，而且已经引起了

研究团体的关注。 但当前大家对网络缓存仍存在不一致的

看法 ， 也没有文献明确指出网络缓存到底应该是怎样

的 ，它在 ICN 中扮演着怎样的角色 。 本文对此进行了初

步探索，指出 ICN 应该具有 3 个级别的网络缓存，并简单

解释了这三级网络缓存可以以及如何在错误恢复、突发访

问缓解、DDoS 攻击防治、热点内容缓存以及托管服务方面

起作用。

网络缓存的研究尚处于初始阶段，希望本文的工作会

引起研究团体的进一步讨论进而将网络缓存研究的脚步

向前迈一步。笔者下一步的工作是设计 ICN 路由器的二级

缓存器之间分散式的协作缓存算法，并研究三级缓存的托

管服务所需的商业模型。
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